
基隆市政府惡意社交工程電子郵件防範措施 
 

一、惡意社交工程電子郵件攻擊 

是一種利用人性弱點、人際交往或互動特性發展出來的電子郵件攻擊，

被利用來竊取個人或公務資料、機密等。常見手法如下： 

（一）假冒寄件者。 

（二）與業務相關或令人感興趣的主題、內容。 

（三）含有惡意程式的圖片、附件或連結。 

 

二、防範措施 

（一）公務電子郵件信箱請勿用於非公務用途，或隨意公開。 

（二）應在安全的環境（如安裝防毒軟體並更新病毒碼的公務電腦） 

      收發公務電子郵件。 

（三）郵件軟體請進行安全性設定（如以純文字模式開啟郵件或不自動

下載圖片等），並取消郵件預覽功能。 

（四）收信時請注意郵件之寄件者、主旨與發信時間及內容等是否有異

常之處，與本身業務無關或奇怪郵件勿任意開啟，未確認安全性

或非必要時請勿開啟附件檔案、點擊連結網址或下載圖片。 

（五）認識的寄信者亦有遭偽冒可能，信件如有可疑時應透過正式、 

公開或私人管道（如官方網站、電話等）進行查證。 



各類郵件軟體安全性設定教學 

 本府員工入口網 Web Mail  取消信件預覽功能 

 

 

Windows Live Mail   關閉郵件預覽並以純文字方式讀取郵件設定 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Microsoft Outlook 2003



 Outlook 2007  

1. 關閉郵件預覽功能 

 

 

 

 

 

 

 

 

備註：除了將讀取窗格關閉外，也要記得取消「自

動預覽」（自動預覽的小圖示 ，當它的底色消失才

是取消）。 

2. 關閉自動開啟外部圖片 

 

 

 

 

 

 

 

 





 

Outlook 2010/2013/2016
 

1. 關閉郵件預覽 

 

 

 

 

2. 關閉自動開啟外部圖片 
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Microsoft Outlook Express 6


